Artikel Cyber-Risiken & Audit im dynamischen Umfeld

Die Audit-Methodik und der Priiffungsumfang miissen laufend den neusten technologischen Veranderungen angepasst
und erweitert werden, um die effektive Cyber-Sicherheit beim zu priifenden Unternehmen wirksam beurteilen zu
kénnen.

Hier kommt die Frage des ,Wie“, da zurzeit keine Cyber-Gesetze oder Regulationen existieren.

Fiir den Auditor stellt dies eine sehr grosse Herausforderung dar, denn er muss die mit den enormen Veranderungen in
der IT Entwicklung verbundenen Cyber-Risiken und Herausforderungen beim Vorgehen im Audit beriicksichtigen.
Obwohl die Auditing Standards ISA 315 (International Standard on Auditing, Dez 2013) die Ausgangsschritte fiir das
Vorgehen aufzeigen, muss der Auditor in der Lage sein, die technische Vielfalt der Angriffsmoglichkeiten, die neuen
Methoden zur Erkennung der Angriffe, sowie die Verantwortlichen im Unternehmen (Management, Verwaltungsrat) in
seinen Audit mit einzubeziehen.

Das Cyber-Audit Vorgehen basiert auf dem Austausch von Erfahrungen und Empfehlungen von Fachleuten im Bereich
Audit und IT Audit sowie auf den angelehnten Prozessbeschreibungen, bspw. dem Cybersecurity Framework NIST
(National Institute of Standards and Technology, Feb 2014).

| Der sich laufend ausweitende Einsatz des Cloud-Computings hat die Cyber-Risiken nochmals zusatzlich massiv verstarkt.

1. Entwicklung in der IT und Geschéftsvorteile

Die Entwicklungen in der IT im letzten Jahrzehnt haben ein schnelles Tempo erreicht: Mobile-Wireless und Netz-

Technologie, Cloud-Computing, vernetzte und virtualisierte Plattformen oder Big-Data Anwendungen. Die Fortschritte

ermoglichen strukturierte Veranderungen der IT Umgebung, wie Einfliihrung alternativer Sourcing-Strukturen, Hosting oder

Cloud-Computing. Diese Verdanderungen haben fiir die Unternehmen grosse Kostenvorteile gebracht: Sie konnen ihre

Anbindungen an die Dritt-Lieferanten und Kunden verbessern. Ein Beispiel dafir ist die Cloud-Lésung, welche wesentliche

Kosteneinsparungen gegeniiber der Verwaltung der Daten im eigenen Rechenzentrum bietet:

e Aus der strategischen Sicht ist das Unternehmen effizienter, dynamischer und unabhangiger von der IT-Investition.

e Aus der 6konomischen Sicht werden die globalen operativen Kosten reduziert, die Verfiigbarkeit und Kapazitat der
Daten erhoht und der Einsatz neuer effektiverer IT-Produkte oder IT-Dienstleistungen ermoglicht.

Folglich fragt das Management ,Wie schnell und wie kann vom Cloud-Einsatz profitiert werden?“

Der Auditor sollte aber die Frage stellen: ,Wie sicher ist die Geschdftsleitung, dass mit Ihren Cloud Plédnen die Vorteile

erreicht werden?“ Konkret sollte der Auditor das Management mit folgenden Fragen konfrontieren:

e Wieist die strategische Geschaftsausrichtung mit der Informatik synchronisiert?

e Wie unterstitzt die Informatik das Geschaft?

e Basieren die IT-Investment-Entscheide auf den Business-Anforderungen?

e Bleibt die Verantwortung fiir die Daten innerhalb der Firma, auch wenn sie von der Sicherheit der externen Systeme
ausserhalb der Firma abhéangig ist?

1.1 Verdndertes Geschiftsumfeld generiert neue Bedrohung

Der Drang nach Geschéftsvorteilen aus der Entwicklung von neuen Informatik- und Telekommunikationstechnologien ist
gross, konnen jedoch auch erhebliche Risiken und Governance-Herausforderungen mit sich bringen.

Zwar bringen diese Technologien viele Annehmlichkeiten bei der taglichen Arbeit mit der Informatik, gleichzeitig aber
erdffnen sie Hackern, Betrligern und Virenprogrammierern unzahlige Méglichkeiten, um Computersysteme anzugreifen
und — flr den Benutzer nicht erkennbar — dabei die Vollkontrolle des Computers zu tibernehmen. Fiir das Unternehmen
entsteht eine neue Bedrohung - die Cyber-Kriminalitdt.

2 Cyber-Kriminalitat — die globale Bedrohung

Bei den Cyber-Attacken konnen Kriminelle oder auch andere Interessengruppen (Konkurrenten, staatliche und private
Organisationen, etc.) die bestehenden Schutzmassnahmen haufig einfach umgehen. Die existierenden
Sicherheitsmassnahmen bspw. die Absicherung der logischen Schichten durch Firewalls mit Policies (Internet, Applikation-
Server, Datenbank, Server) genligen nicht mehr um solche Angriffe mit Erfolg abzuwenden. Das bedeutet, dass sich das
Cyber-Risiko auch auf die Unternehmen bezieht, welche keinen Einsatz neuer Technologien planen. Durch die weltweite
Vernetzung praktisch aller Informatik-Systeme Uber das Internet haben Angreifer weltweit innerhalb von Bruchteilen von
Sekunden Zugriff auf alle am Internet angeschlossenen Systeme. Dabei kdnnen unsere traditionellen Rechtssysteme
praktisch beliebig umgangen werden.



«Immer mehr Kriminelle nutzen die Geschwindigkeit, Gelegenheit und Anonymitdt des Internets, um unterschiedliche
kriminelle Aktivitdten zu begehen, welche keine physischen oder virtuellen Grenzen kennen» (Quelle: interpol)

Als Reaktion haben bereits 44 Staaten die Konvention iber Cyber-Kriminalitat ratifiziert und 9 Staaten unterzeichnet.
Cyber-Kriminalitat hat drei Bereiche: i) Attacke gegen Computer HW oder SW, Netzwerke, ii) Finanzdelikte iii) Personen und
Firmen-Schadigung.

2.1 Situation in der Schweiz

«Eines der gréssten Probleme im Zusammenhang mit der Nutzung des Internets ist heute die Datensicherheit», erklart
Markus Martinides, Cyber-Experte von der im Bereich Sicherheitsanalysen spezialisierten Firma SUA Telenet GmbH.
«Insbesondere fiir Firmen, die (iber vertrauliche Daten verfiigen, aber auch fiir Private ist es wichtig, kontrollieren zu kénnen,
wer bzw was auf interne Daten zugreift und ob diese unerlaubt verdndert oder sogar geléscht werden.» Aus diesem Grund
sind in der Schweiz nicht nur die grossen Institutionen wie Versicherungen, Banken oder Industrieunternehmen sondern
auch KMU Betriebe wie Arztpraxen und Anwaltskanzleien ebenso wie Spitaler, Gemeinden und Kantone bedroht.

Die gdngigen Firewalls bieten dabei immer weniger Schutz. Denn sogenannte Zombies (Codes, die sich via Internet auf dem
System installieren und dann Daten vom System nach aussen schicken), kénnen sich oft véllig unbemerkt installieren und
bleiben von Antivirenprogrammen und Firewalls vollkommen unerkannt. «Oftmals sind solche Programme lange Zeit aktiv
und spionieren das Netzwerk aus, bevor sie bemerkt werden», so Markus Martinides. Tir und Tor werden Viren und
Hackern beispielsweise durch die Verwendung von z.B. nicht Gberprifter USB-Sticks ge6ffnet. Ein weiteres Problem ist, dass
immer mehr Angriffe Giber sehr komplexe Technologien wie Javascripts laufen die verstarkt im Bereich der Internet-Browser
zum Einsatz gelangen.

3 Cyber-Governance ist Management Aufgabe

,Cyber-Kriminalitdt wdchst und ist auf dem 4.Platz aller kriminellen Taten. Cyber-Kriminalitdt ist nicht das Technologie
Problem, es ist das Business- und das Strategie-Problem*. Quelle: PWC 2014 Crime-Survey

Aus der Spezifikation der Management Aufgaben geht hervor, dass die Verantwortung fiir die Daten auf der Top-Ebene des
Unternehmens bleibt:

,,Die primédre Verantwortung des Verwaltungsrats und des Managements ist die Absicherung der Zukunft des
Unternehmens. Dabei miissen neben offensichtlichen Ereignissen auch verstecke Ereignisse eines Cyber-Angriffs, die auf
Grund fehlender Warnsysteme gar nicht erkannt werden kénnen, berticksichtigt werden. In der Praxis wird ein
schwerwiegender Datenverlust oft zu spdt erkannt und hinterldsst dann bleibende wirtschaftliche Schédden am
Unternehmen”.

Der Verwaltungsrat sollte sich deshalb bewusst sein, dass es Cyber-Risiken gibt. Konsequenterweise ist die Cyber-
Kriminalitat ein Geschaftsthema, welches im Audit an Verwaltungsrat oder Management adressiert werden soll, z.B. mit der
Frage: ,,Wie wird die Cyber-Kriminalitdt im Unternehmen wahrgenommen?“ Dabei gibt es keinen Unterschied zwischen
externem oder internem Audit, da das Ziel gleich ist, d.h. die Erkennung der Risiken und die Ubernahme der
Verantwortung.

3.1 Prinzipien fur Corporate Governance

Die Verbesserung der Aufsicht iber die Cyber-Risiken kann in folgenden Schritten erzielt werden:

1. Der Verwaltungsrat soll das Vorgehen bei Cyber-Sicherheit als unternehmensweites Risk-Management positionieren
- nicht nur als IT-Risiko.

2. Der Verwaltungsrat soll die juristischen Konsequenzen der Cyber-Risiken verstehen, da sie sich auf unternehmens-
spezifische Umstdnde beziehen.

3. Der Verwaltungsrat soll ausreichenden Zugriff zur Cyber-Sicherheit Expertise haben und die Diskussionen tiber Cyber-
Risiko-Management sollten ausreichende Zeit auf seiner Agenda bekommen.

4. Der Verwaltungsrat sollte eine Richtlinie an das obere Management herausgeben, dass ein unternehmensweites
Cyber-Risiko-Management-Framework aufgebaut wird mit geniigend Personal und Budget.

5. Cyber-Risiken kdnnen nicht einfach durch den Abschluss einer Daten-Verlustversicherung geldst werden.

6. Die Diskussion zwischen VR und Management sollte die Identifikation der tatsachlichen Cyber-Risiken und deren
effektiven Abwehr durch organisatorische und technische Massnahmen beinhalten.

3.2 Audit Fragen an Verwaltungsrate

Der Auditor soll folgende Fragen an die Verwaltungsrate stellen kdnnen:

1 Wendet das Unternehmen ein Sicherheitsframework an?

2 Welche sind die Top funf Risiken im Unternehmen, welche auf Cyber-Sicherheit bezogen sind?

3 Wie sind sich die Angestellten bewusst tber ihre Rolle in Bezug auf Cyber-Sicherheit?

4 Sind die externen und internen Bedrohungen bei der Planung des Cyber-Sicherheit Programms beachtet worden?
5 Wie ist die Sicherheits-Governance innerhalb des Unternehmens geregelt?




6 Gibt es einen konkreten Notfallplan im Falle einer Cyber-Attacke?

4 Cyber-Risiken

4.1 Neue Risiko Quellen verursachen grossere Cyber-Angriffsflaichen

Die Cyber-Kriminalitat , profitiert” von den, durch IT-Fortschritt erzeugten, neuen Risiko Quellen, welche vor allem mit dem
Cloud-Computing Einsatz, mit Konzepten wie ,,Bring-Your-Own-Device” (BYOD) mobilen Gerdten und Applikationen sowie
mit der Auslagerung der fiir Business kritischen IT-Bereichen, entstanden sind. Die neuen Risiko Quellen haben die Cyber-
Angriffsflichen vergrossert: i) Schwachstellen in den Applikationen, ii) Remote-Zugriffe, iii) Nicht effektives Anderungs-
Management, iv) Schwach implementierte Netzwerksicherheit, v) mangelnde kontinuierliche Echtzeit Uberwachung, vi)
Schwachstellen/Risiken bei Drittfirmen vii) Fehlende Datenaufbewahrungs-Richtlinien.

4.3 Cyber-Risiken und Folgen

Die Risiken der Cyber-Kriminalitat sind: i) Datenverlust, ii) Bedrohungen im Datenschutz-Bereich, iii) Verlust der Kontrolle
Uber Zugriff auf die Daten iv) Verlust der Verfligbarkeit der Daten im Betrieb.

Die Folgen der Cyber-Attacke kénnen dem Unternehmen weitreichenden Schaden zuftigen wie: i) Verlust der
Wettbewerbsfahigkeit, ii) grosse Gewinnverluste, iii) Verlust der Reputation, iv) Ruf Schadigung, v) Compliance-Probleme.

4.4 Cyber-Situation

Die Cyber-Bedrohung wird kritisch, da die Hacker sich auf den Missbrauch sensitiver oder finanziell wertvoller Information
oder auf die Storung der wichtigen operativen Bereiche fokussieren. Dabei ist der Anstieg von Attacken dramatisch, da die
Hacker-Bedrohungen und Sicherheits-Einbriiche nicht nur in der Anzahl exponentiell wachsen (siehe Bild 1), sondern ihre
Methoden haben sich kontinuierlich weiterentwickelt und sind ausgekltigelter konstruiert.

Hacking

Quelle: Verizon 2014 Data Breach Investigation Report

Bild 1: Wachsende Anzahl der Hacker Angriffe

Weiterhin ist die heutige Lage in Bezug auf die Erkennung von Hacker-Attacken sehr schwierig:

,Es dauert durchschnittlich 229 Tage bis eine erfolgreiche Hacker-Attacke auf dem Netzwerk entdeckt wird”.
Quelle: Mandiant, IT-Sicherheitsunternehmen — veréffentlicht im 2013 Bericht, indem China im direkten Zusammenhang mit Cyber-Spionage gestellt wurde.

Sehr viele Daten kénnen in dieser Zeit vom Unternehmen unbemerkt ausgeforscht, veréndert und geléscht werden. Viele Angreifer
richten sich einen versteckten Remote-Zugang ein, der es erméglicht Informationen erst bei ,,Bedarf” als bezahlte Dienstleistung
gegentliber lhren Auftraggebern hochzuladen.

4.5 Massnahmen

Die Massnahmen, mit welchen sich das Unternehmen gegen Cyber-Angriffe wehren kann, beziehen sich nicht nur auf die
Einflihrung von technischen Abwehrmechanismen sondern beinhalten auch organisatorische und strukturelle Schritte:
Aus der technischen Sicht miissen zuerst die geschaftskritischen und schutzrelevanten Daten von den Verantwortlichen
klassifiziert werden, die IT Spezialisten kdnnen danach die Verarbeitung, Aufbewahrung sowie die Fllsse dieser Daten
identifizieren. ,,Welches sind wirklich die wichtigsten und wertvollsten Daten?“ Die Informationen mit Preisen,
Verkaufszahlen, Kunden Datenbanken, Herstellverfahren etc sind sehr oft weniger geschitzt als Saldr Daten. Mit der
Identifikation und Klassifizierung der Daten wird erst die effektive Einfilhrung der technischen Schutzmassnahmen
(Sicherheit —Tools, Netzwerk-Absicherung) ermdglicht. Auf der organisatorischen Seite mussen die Richtlinien sowie das
Sensibilisierungs-Programm auf die neue Situation angepasst und eingefiihrt werden. Die Einflihrung der Schutz und
Kontroll-Massnahmen sind mit dem Aufbau von Uberwachungs-Methoden, Erweiterung der Organisation und der
Kompetenzen verbunden. Die Recherchen bei den Sicherheitsorganisationen sind dabei sehr hilfreich.




Folge fiir Audit und Revision: Das Audit Vorgehen und der Priifungsumfang miissen erweitert werden, um die Cyber-Sicherheit bei
Unternehmen beurteilen zu kénnen. Da stellt sich die Frage ,,Wie?“, da zurzeit keine Cyber-Gesetze oder Regulationen existieren.

5 Cyber-Audit & Vorgehens-Methodik

5.1 Cyber-Audit Aufbau

Der Auditor muss mit der Analyse der Situation beginnen. Um die Themen und Aufgaben planen zu kénnen, muss er dazu
seine Experten-Kenntnisse ausbauen. Um die Rolle der Revision wahrnehmen zu kdnnen muss der Auditor ein komplettes
Bild Gber das IT-Umfeld bekommen, d.h. welche Bereiche in den Audit Umfang gehéren. Als Ausgangs-Basis dienen die
bestehenden Audit-Standards und Vorgehens-Methoden, welche die internen Kontrollen und Risiken spezifizieren.

6.2 Themen & Aufgaben

Der Audit der Cyber-Risiken erweitert sich um die Themen i) IT Governance und Assurance, ii) IT Sicherheitsstrategie inkl.
Richtlinien und Vorgaben, iii) Implementierungen iv) Projekt Risk-Management. Zu den Aufgaben des Auditors gehéren
Beurteilung der Cyber-Bedrohungen und Risiken, der Kontrollprozesse inkl. ihrer Maturitdt und IST-SOLL Analyse sowie der
Kommunikation mit Verwaltungsrat, Management, Geschéafts und IT Verantwortlichen.

6.3 Cyber-Sicherheit — Assurance Expertise
Welche Expertise muss erlangt werden um die Cyber-Risiken beurteilen zu kénnen? In der Tabelle unten werden die
erforderlichen Kenntnisse zusammenerfasst:

Expertise und Forschung Bereiche
fiir die Cyber Security Assurance

Risk Assessmentund Management Beurteilung der Netzwerk Sicherheit

Entwicklung der Sicherheits- und Implementation der Einbruchmelde-

Zugriff-Management-Politiken Systeme, forensische- und Notfall-
Prozesse

Entwicklung der Sicherheit- Schutz des Privates und erhohte

Bewusstsein innerhalb der Sensibilisierung

Organisation und Empfehlung der

Prozesse

Implementierung und Integration Implementierung zeitgemassen

der Sicherheits-Tools und Infrastrukturen und Anwendungen

Anwendungen

Beurteilung der Software und Erkennung der neuen Richtungen

IT-Architektur fiir Sicherheit Einbezug der Auffassung der
Spezialisten

Bild 2: Erforderliche Kenntnisse

6.4 Cyber und Interne Kontrollen

Die Ausgangbasis fiir den Cyber Audit ist bereits in den Auditing Standards ISA 315 International Standard on Auditing,
Dezember 15, 2013, der International Federation of Accountants (IFAC) vorhanden, wo klares Verstandnis fir Business und
Interne Kontrollen spezifiziert ist:

m

A21 «Verstandnis Uber Unternehmens Kontroll-Aktivitaten: Wie das
Unternehmen auf die durch IT initiierte Risiken reagiert»

A39 «|T Betrieb — Potenzial der Risiken fiir Business»
A103 «Einsatz von IT beeinflusst Implementierung der Kontrollen. Aus der

Sicht des Auditors, Effektivitdt der Systeme hangt von Effektivitat der IT
Kontrollen»

Appendix  Risiko Indikatoren «Inkonsistenz zwischen IT-Strategie und Business
2 Strategie»

Bild 3: ISA 325 Standards

6.5 IT und interne Kontrollen — Nutzen und Risiken
IT hat grossen Nutzen fiir die internen Kontrollen indem es zuverldssige Resultate gewahrleisten kann, erweitert die Basis
an Informationen und erméglicht die Verkleinerung der Kontroll-Risiken:




ISA 315 Absatz 62 — Risk Assessment Prozeduren

Konsistente Anwendung vordefinierter Geschéaftsregeln

Erweiterte Aktualitat, Verfligbarkeit und Richtigkeit

Behandlung zusatz-Analysen der Information

Erweiterte Fahigkeit zur Uberwachung der Performanz der
Aktivitaten, Politiken und Prozeduren

Reduzieren die Risiken der ineffizienten Kontrollen
Erweiterung der Fahigkeit der effektiven Aufgabetrennung durch

Implementierung der Sicherheitskontrollenin IT.

Bild 4: IT Einsatz und Interne Kontrollen

Auf der anderen Seite stellt IT fur die internen Kontrollen grosse Risiken dar:

ISA 315 Absatz 63 - Risk Assessment Prozeduren

Anhangigkeit von Systemen und Pregramme mit fehlerhafter
Datenverarbeitung, Verarbeitung fehlerhafter Daten

Unautorisierter Zugriff auf Daten: Zerstdrung, Beschadigung
Zugr ff Behandlung zusatz-Analysen der Information
Umgehen der Zugangsrechte, Bruch der Aufgabentrennung
Unautorisierte Veranderung der Daten

Fehler bei System, Programm Anpassungen

Ungeeignete manuelle Intervention

Verlust der Daten oder der Zugriffe

Bild 5: Interne Kontrollen und Risiken

5.7 IT-Cyber relevante IT-Umgebung
Der Auditor muss sich zuerst eine Ubersicht verschaffen im Unternehmen betreffend: IT-Organisation, IT-Infrastruktur und
den assoziierten Risiken, wie die IT-Prozesse und Applikation gemanagt sind und welche Dienstleistungen aktuell an
Drittfirmen ausgelagert sind. Dabei muss er in seinem Bericht die Risiken nachweisen und beurteilen kdnnen.
Die Cyber relevante Umgebung hat folgende Bereiche

. Personen und Organisation

e Applikationen, Infrastruktur und IT-Prozesse

e Verstiandnis der IT Umgebung und der geplanten Anderungen

¢ Rolle der IT im Business

e Compliance Regeln und Verordnungen
Fiir den Aufbau der Cyber-Sicherheit ist wichtig das Gesamtbild in einem Framework darzustellen, welche die Situation,
Prozesse sowie Profile umfasst, damit das Vorgehen beim Audit mit dem Kunden festgelegt werden kann.

5.8 Cyber-Sicherheits-Framework

Das Cybersecurity Framework NIST (National Institute of Standards and Technology, Feb 2014) hilft dem Auditor die
Situation abgestimmt und transparent in Quervergleichen beurteilen zu konnen. Das Framework besteht aus drei
Bereichen: 1. Basis Framework, 2. Implementierung in Schichten, 3. Framework Profile:

1. Basis Framework -beinhaltet Funktionen, Aktivitaten, Resultate und Referenzen, welche die Priorisierung der Cyber
Sicherheit relevanten Entscheide ermdglichen. Im Basis Framework wird der Aufbau der Cyber Sicherheit als ein
kontinuierlicher Prozess mit flinf Funktionen definiert:

st e |

Aufbau der Prozesse fiir das Management der Cyber

L. Identifikation Organisatlon  puiven und der technischen Fahigkeit: Uberwachung
Organisation Impl tierung der organisatorischen und
2. Schutz Tec}'nolc- . technologischen Schutzmassnahmen:
NOlc! 2ugriffskontrolle
s . Impl ierung der Mechani 1 zur Aufdeckung
3. Detektieran Technolegie | = (B ey Pt e (BTETES, (e L et e
: S Einfihrung der Aklivitdlen cur Bekdmplung der Cyber
4. Reagieren Ble=nl==tion Ereignisse: Isolierung, Entfernung, Forensic, Gesetz
- Wiederherstellung der Systeme: Planung und
5. Recovery sanisat Impl ierung der M f um die betroffene

Tecknolegie

Systeme zuriick in Betricb zu nehmen



Bild 6: Kontinuierlich laufende Funktionen im Basis Framework

Implementierung in Schichten — beinhaltet vorhandene Cyber-Sicherheit Messwerte, mit welchen die Tiefe der
erfiillten Vorgaben der Sicherheitsprozesse (Maturitdt) beurteilt werden kann:

Wiederholbar
Risiko informativ

Partiell

Bild 7: Schichten vermitteln die Qualitat der Sicherheitsprozesse

Framework Profile - beinhaltet die Beurteilung der existierenden Position sowie die Spezifikation der zu erreichenden
Ziele der Cyber-Sicherheit und somit wird die Erflllung der Prioritdaten und Festlegung der Roadmap erméglicht:

Identifikation C_1 [
Schutz [ |
Detektieren | E— I
Reagieren | |
Recovery [ 1

Bild 8: Roadmap fiir die Beurteilung der Fortschritte

Der vollstandige Artikel inkl. des Vorgehens beim Aufbau der Cyber-Sicherheit und mit dem Beispiel des Cyber Audits beim
Cloud Einsatz kann aus den Web Seiten www.acons.ch und www.sua-tele.net heruntergeladen werden.

Zusammenfassung
Wichtige Schlisse flr den Audit der Cyber-Risiken:

1 Cyber-Governance & Assurance hat Business-kritische Bedeutung

2 Jede Organisation kann von Cyber-Attacken betroffen werden

3 Management muss wissen, wo die Business-Risiken bei der Wertschépfung der IT-Prozesse liegen.
4 Audit und Risk-Management Plane missen Cyber-Themen beinhalten.

5 Cloud-Computing ist mit der Business Strategie verbunden.
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